PROTEGA Seguranca da Informacao

SECURITY CONSULTING e N etWO rk

Limpeza do WORM_ PE_VIRUX

Necessariamente precisamos que seja seguido todos estes procedimentos criteriosamente:

1- Habilitar o Firewall do OSCE, pois 0 mesmo contém listas de ataques de virus de rede que
verificara quando existe muitas conexdes anormais em cada maquina.

2- Habilitar Web Reputation

3- Verifique se a rede esta atualizada com a Ultima pattern 5.823.00 (até o momento
09/02/2009)

4 - Configure o real-time scan quando acessar pasta compartilhadas na rede, acesse o console
em -> Networked Computers - >Client Management -> OfficeScan Server —> Settings
-> Real-time Scan Settings

Em Target na opcéo Scan Settings, deixar marcado a op¢do Scan network drive,
conforme figura abaixo.

Scan Settings

[T Scan flappy disk during system shutdawn
|7 Scan network drive

[T Scan compressed files

Maximum layers: IE _3J

Em Action na opg¢ao Virus/Malware, marcar a opgéo Use the same action for all
virus/malware types e em 1st Action marcar a opgéo Clean e 2st Action marcar Quarantine,
conforme figura abaixo.

| Target [ Action

Virus,/Malware

{7 Usze ActiveAction _j_l

{* Uszs the same action for all virus/malware types

(If you choose Clean, specify the second action OfficeScan will take if cleaning fails)
Type 1st Action 2nd Action
all Types ICIean ;I IQuarantine _‘J

Apos clicar em Apply to All Clients
5 - Executar um SCAN em toda rede.

6- Verificar no console os TOP 10 Infection Source, enviar um print screen, junto com o log de
toda a rede para o suporte.

www.protega.com.br Pag.1del
Consultoria e Solug8es especializadas para sua empresa.




